DataSmartCom
OPERADORA BRASIL-ID

POLITICA DE PRIVACIDADE

Ultima Atualizacdo: 13 de maio de 2025.

A DataSmartCom S/A valoriza a privacidade e a protecdo dos dados de
todos os usudrios dos nossos sistemas e aplicativos. Esta Politica de
Privacidade descreve como coletamos, usamos, armazenamos e
compartihamos informacdes ao fornecer nossos servicos de
rastreamento e monitoramento de veiculos e pessoas.

Ao utilizar nossos servicos, vocé concorda com as prdaticas descritas aqui.

A DataSmartCom S/A trata os dados pessoais de acordo com as bases
legais previstas na Lei Geral de Proteg¢do de Dados (LGPD). Cada tfipo de
tratamento de dados realizado por nossos servicos estd fundamentado
em uma base legal especifica, conforme detalhado abaixo:

Para Execugado de Contrato: Tratamos informacodes pessoaqis, como nome,
e-mail, CPF, nUmero de telefone e outros, com a finalidade de possibilitar
a prestacdo de nossos servicos de rastreamento e monitoramento, de
acordo com os termos do contrato estabelecido com o usudrio. Esta base
legal é utilizada para todos os dados essenciais para a execucdo dos
NOSSOS SErvicos.

Para Cumprimento de Obrigagcdao Legal ou Regulamentar: Em algumas
sitfuacdes, somos obrigados a tratar determinados dados pessoais para
cumprir com exigéncias legais, como atender a solicitacdes de
autoridades publicas, responder a processos legais, ou cumprir com
obrigacdes fiscais e regulatodrias.

Com Consentimento do Titular: Nos casos em que solicitamos
consentimento para tratamento especifico (como em comunicacoes de
marketing, promogodes e envio de newsletters), o tratamento é realizado
com base no consentimento livre, informado e inequivoco do titular dos
dados. O ftitular tem o direito de retirar seu consentimento a qualquer
momento, sem que isso afete a legalidade do tratamento realizado
anteriormente.

Para Exercicio Regular de Direitos em Processo Judicial, Administrativo ou
Arbitral: Tratamos os dados pessoais quando necessdrio para proteger
nossos direitos ou interesses em processos judiciais, administrativos ou
arbitrais.
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Para Legitimo Interesse: Em casos especificos, realizamos o tratamento de
dados pessoais com base em nosso legitimo interesse, sempre com a
devida avaliacdo dos impactos sobre os direitos e liberdades dos titulares
de dados. Essa base € utilizada, por exemplo, para melhorar a
experiéncia dos usudrios, otimizar nossos servicos e realizar andlises de uso
de nossos sistemas para aprimoramento de funcionalidades.

Para Protecdo ao Crédito e Prevengcdo a Fraude: Em situacdes que
envolvem seguranca e prevencdo a fraude, tratamos dados pessoais
com base no interesse legitimo, buscando garantir a integridade dos
NOssOs servicos e a protecdo de nossos usudrios contra fraudes.

1. Informagoes que Coletamos:

Podemos coletar os seguintes tipos de informacades:

1. Informagoes Pessoais: nome, endereco, e-mail, numero de
telefone, CPF ou CNPJ e outros quando aplicével.

2. Informagoes de Localizagdo: dados de geolocalizacdo de veiculos
e pessoas rastreadas, com precisdo dependente das
configuracoes do dispositivo e do usudrio.

3. Informag¢oes do Dispositivo: modelo do dispositivo, sistema
operacional, endereco IP, identificador Unico do dispositivo (ID).

4. Dados de Uso: dados sobre como vocé utiliza nossos aplicativos e
sistemas, como tempo de acesso, cliques, pdaginas visitadas etc.

2. Como Usamos as Informacgoes
Usamos as informacodes coletadas para:

- Fornecer e Melhorar os Servigos: processar informacodes para o
rastreamento em tempo real e relatdrios de histérico, aprimorar a
precisdo e o desempenho dos Nnossos sistemas e aplicativos.

- Persondlizagao e Comunicagdo: personadlizar sua experiéncia,
enviar atualizacdes, responder a solicitacdes e oferecer suporte.
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- Seguranca e Conformidade: monitorar e garantir a seguranca dos
dados, detectar fraudes e cumprir com as regulamentacoes e
exigéncias legais.

3. Compartilhamento de Informagoes
Compartilhamos informacdes com terceiros nas seguintes circunstancias:

- Provedores de Servigos: com fornecedores que nos auxiiam na
operacdo dos nossos servicos, como provedores de infraestrutura
de dados e seguranca, desde que cumpram esta Politica de
Privacidade.

- Obrigagoes Legais: em resposta a solicitacdes governamentais ou
para proteger direitos legais e evitar fraudes.

« Com Consentimento: caso tenhamos seu consentimento para
compartilhar as informacaoes.

4. Armazenamento e Seguran¢a dos Dados

Implementamos medidas técnicas e organizacionais adequadas para
proteger os dados contra acesso ndo autorizado, alteracdes,
divulgacdes ou destruicdo. Os dados sGdo armazenados em servidores
seguros e utilizamos criptografia e outros mecanismos de protecdo para
resguardar suas informacaoes.

A DataSmartCom S/A adota um conjunto abrangente de medidas de
seguranca, técnicas e organizacionais, para proteger os dados pessodais
contra acesso, alteracdo, divulgacdo ou destruicdo ndo autorizada.
NOssO compromisso com a seguranca € continuo e visa atender aos mais
altos padrées do setor. Dentre as principais prdticas e ferramentas de
seguranca que utilizamos, destacam-se:

Criptografia de Dados: Dados pessoaqis sdo criptografados durante a
transmissdo e armazenados em servidores seguros, protegidos por
criptografia de ponta a ponta para evitar acessos ndo autorizados.

Controle de Acesso Restrito: Apenas funciondrios e prestadores de
servicos autorizados, que tenham uma justificativa legitima e necessdria
para acesso aos dados, possuem permissdo para acessar informacoes
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pessoais. Esses acessos sao controlados, monitorados e registrados para
garantir conformidade e seguranca.

Monitoramento e Avuditoria Continua: Realizamos monitoramentos
regulares de nossos sistemas para identificar e corrigir vulnerabilidades em
tempo real. Auditorias e revisdes de seguranca periddicas séo conduzidas
para garantir que Nossos processos estejam sempre atualizados com as
melhores prdticas de protecdo de dados.

Avutenticagdao Multifator (MFA): A autenticacdo multifator € aplicada para
acesso aos sistemas internos, adicionando uma camada extra de
seguranca para proteger as informacdes contra acessos indevidos.

Treinamento de Seguranca para Colaboradores: Investimos no
treinamento continuo de nossos colaboradores para garantir que todos
estejam cientes das prdticas e politicas de seguranca da informacdo,
reduzindo o risco de incidentes por erro humano.

Backups Regulares: Mantemos backups seguros e rotineiros de dados
essenciais para garantir a recuperacdo em caso de incidente, como
falhas de sistemma ou outros eventos inesperados que possam
comprometer a integridade dos dados.

Resiliéncia de Infraestrutura: Nossa infraestrutura de tecnologia é
projetada para garantir alta disponibilidade e seguranca, com medidas
de redunddncia e recuperacdo em caso de falhas, assegurando que 0s
dados dos usudrios estejam sempre protegidos.

5. Reten¢ao de Dados

Reteremos as informacdes pelo tempo necessdrio para cumprir os
propdsitos para os quais foram coletadas, ou conforme exigido por lei.
Apss este periodo, os dados serdo excluidos ou anonimizados.

6. Seus Direitos

A DataSmartCom S/A respeita os direitos dos titulares de dados, conforme
estabelecido pela Lei Geral de Prote¢do de Dados (LGPD). Abaixo,
listamos seus principais direitos e o processo para exercé-los:

Direito de Acesso: Vocé tem o direito de solicitar confirmacdo sobre o
tratfamento de seus dados pessoais € acessar as informacdes que
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possuimos sobre vocé. Esse acesso pode incluir detalhes sobre o tipo de
dados, finalidades do tratamento e com quem esses dados sAo
compartiihados.

Direito de Corregcao: Caso alguma informacdo esteja incorretq,
desatualizada ou incompleta, vocé pode solicitar a correcdo ou
atualizacdo dos dados pessoqis. Para agilizar o processo, é
recomenddvel fornecer uma descricdo clara do erro e as informacoes
corretas.

Direito de Exclusdo: Vocé pode solicitar a exclusdo dos seus dados
pessoais em determinadas situacdes, como quando os dados ndo forem
mais necessdrios para os fins para os quais foram coletados ou quando
revogar seu consentimento (nos casos aplicdveis). Note que hd excecdes
onde a exclusdo pode ser negada, como em cumprimento de
obrigacoes legais.

Direito de Oposi¢cao: Quando o fratamento de dados for baseado em
nosso legitimo interesse, vocé pode se opor ao tratamento dos seus
dados pessoais. Avaliaremos cada solicitacdo e informaremos sobre a
contfinuidade ou interrupcdo do tfratamento, considerando a prevaléncia
de nossos interesses legitimos ou obrigacdes legais.

Direito de Portabilidade: Quando tecnicamente vidvel e permitido por lei,
vocé pode solicitar a fransferéncia dos seus dados pessoaqis para outro
prestador de servicos. Este direito pode ser exercido em formatos
compativeis e seguros, conforme regulamentacdo da Avtoridade
Nacional de Prote¢cdo de Dados (ANPD).

Direito de Restricdo de Tratamento: Vocé pode solicitar a restricdo do
tratamento de seus dados em situacdoes especificas, como durante a
andlise de uma solicitacdo de correcdo ou objecdo. Essa medida
suspende temporariamente o fratamento dos dados até a resolucdo da
sua solicitacdo.

Como Exercitar Seus Direitos

Para exercer qualquer um desses direitos, enfre em contato conosco
através do e-mail atendimento@datasmartcom.com.br. Em sua
solicitacdo, especifique qual direito deseja exercer e inclua informacodes
adicionais, como documentos para confimacdo de identidade (por
exemplo, RG, CPF) e detalhes sobre o pedido.
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Prazos e Limitagoes

Apos receber sua solicitacdo, nds processaremos a resposta em até 15
dias, conforme as regulomentacdes da LGPD. Em casos de
complexidade técnica, podemos estender esse prazo, informando o
motivo e o periodo adicional necessdrio para conclusdo.

H& casos em que poderemos ndo atender integralmente a sua
solicitacdo, como:

- Cumprimento de obrigacdes legais ou regulatoérias;

- Exercicio de direitos em processos judiciais, administrativos ou
arbitrais;

- Protecdo de direitos proprios ou de terceiros.

Em qualguer caso, responderemos & sua solicitacdo informando as
razdoes, se aplicdvel, para qualguer impossibilidade de atendimento
integral ao seu pedido.

Essa secdo assegura transparéncia e o comprometimento da
DataSmartCom S/A com os direitos dos titulares, detalhando o processo
de solicitacdo e as eventuais limitacdoes, conforme previsto na LGPD.

7. Do consentimento e retirada do consentimento

Para determinadas atividades de tfratamento de dados, a DataSmartCom
S/A coleta e processa dados pessoqis com base no consentimento
expresso e livremente fornecido pelo usudrio, em conformidade com a
Lei Geral de Prote¢ao de Dados (LGPD).

Manifestagcao de Consentimento

O consentimento pode ser solicitado em diferentes momentos, como no
primeiro acesso aos N0ssos servicos, durante o cadastro no sistema ou ao
realizar acoes especificas que envolvem o tfratamento de dados sensiveis
ou comunicacoes de marketing. Ao fornecer o consentimento, o usudrio
concorda com o tratamento dos dados conforme descrito nesta Politica
de Privacidade.

Para garantir que o consentimento seja dado de maneira informada e
inequivoca, fornecemos uma explicacdo clara do motivo pelo qual
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estamos coletando os dados e como eles serdo usados. Em nosso sistema,
o usudrio pode manifestar o consentimento através de opcoes
especificas, como:

« Aceite via checkbox: Ao marcar uma caixa de selecdo especifica
para consentir com o tratamento de dados pessoais;

+ Confirmagao via e-mail: Em alguns casos, podemos enviar uma
confirmacdo via e-mail para garantir que o consentimento foi
realmente fornecido.

Retirada de Consentimento

O ftitular dos dados tem o direito de retfirar o consentimento a qualquer
momento, sem prejuizo da legalidade do tratamento realizado com base
no consentimento antes de sua retirada. Para revogar o consentimento,

basta enfrar em contato conosco por meio do  e-mail
atendimento@datasmaricom.com.br, informando a solicitacdo e
identificando o fratamento ao qual deseja aplicar a retirada.

Consequéncias da Retirada de Consentimento:
A retrada de consentimento pode limitar ou impedir o uso de
determinadas funcionalidades dos nossos servicos. Por exemplo:

+ Servicos Dependentes do Consentimento: Certas funcionalidades
que dependem de dados especificos (como recomendacodes
personalizadas ou noftificacdes de localizacdo) podem ser
desativadas.

+ Comunicacoes de Marketing: Ao refirar o consentimento para
comunicacdes de marketing, o usudrio deixard de receber
atualizacdes, promocdes e noticias personalizadas, mas
continuard a receber comunicacoes essenciais para o uso do
servico.

Apds a retirada, todos os dados previamente coletados com base no
consentimento serdo descartados ou anonimizados, a menos que
tenhamos outra base legal que nos permita continuar o tfratamento.

8. Cookies e Tecnologias Semelhantes

Utilizamos cookies e tecnologias de rastreamento semelhantes para
entender como vocé interage com nossos servicos, melhorar a
experiéncia de navegacdo e oferecer funcionalidades personalizadas.
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Vocé pode desativar os cookies nas configuracdes do seu navegador,
mas isso pode afetar a experiéncia de uso dos NOssOs servicos.

9. Alteragoes na Politica de Privacidade

Podemos atualizar esta Politica de Privacidade periodicamente para
refletir mudancas em nossos servicos ou nas leis aplicdveis. A nova versdo
serd publicada em nosso site, com a data da ultima atualizacdo.
Recomendamos que vocé revise esta politica regularmente.

10. Contato

Em caso de duvidas sobre esta Politica de Privacidade ou sobre nossas
praticas de fratamento de dados, entre em contato pelo e-mail
atendimento@datasmartcom.com.br ou pelo telefone 0800 500 0155.

Esta Politica de Privacidade visa garantir fransparéncia e o compromisso
da DataSmartCom S/A com a protecdo e privacidade dos dados dos
NOSSOS USUAIios.
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